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SCHWACHSTELLE

Kritische Schwachstelle mit Proof-of-
Concept Exploit in Ghostscript

CSW-Nr. 2023-248889-10k2, Version 1.0, 14.07.2023
IT-Bedrohungslage*: 2 / Gelb

Achtung: Fir die schriftliche und miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
gemif dem Traffic Light Protokoll (TLP) die folgenden Einschrinkungen:

LHORT.N: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten, die das TLP explizit nicht adressiert, diirfen Informationen der Stufe TLP:CLEAR ohne
Einschrankungen frei weitergegeben werden.

Das Dokument ist durch den Empfanger entsprechend den vereinbarten ,, Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP“ zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 11. Juli 2023 wurde zu einer kritischen Schwachstelle in der Open-Source PDF Bibliothek Ghostscript
ein Proof-of-Concept Exploit veroffentlicht [KR0O2023]. Die Schwachstelle mit der CVE-Nummer
CVE-2023-36664 und einer CVSS-Bewertung von 9.8 ("kritisch") ermoglicht einem entfernten Angreifer die
Ausfiihrung von Remote Code. Die Schwachstelle wird durch eine fehlerhafte Berechtigungsvalidierung fiir
Pipe-Gerite (mit dem Prifix "%pipe%" oder dem Pipe-Zeichen "|") verursacht.

Ghostscript, ein Interpreter fiir die PostScript-Sprache und PDF-Dateien, ist Teil vieler Distributionen

als Standardinstallation. Obwohl Ghostscript selten direkt genutzt wird, wird es hiufig von anderen
Open-Source-Softwarepaketen zur Unterstiitzung von Druck- oder Konvertierungsvorgingen
verwendet. Es ist eine erforderliche Abhidngigkeit fiir "cups-filters", das ein Kernbestandteil des Common
Unix Printing System (CUPS) ist, dem priméren Mechanismus von Linux zum Drucken und fiir
Druckdienste. Andere Anwendungen verwenden Ghostscript zum Lesen und Speichern von PostScript
(PS), eingebettetem PostScript (EPS) oder PDF-Dateien. Auf einem Debian 12 System hingen 131 Pakete
von Ghostscript ab. Die Liste der Anwendungen, die Ghostscript verwenden, umfasst namhafte Desktop-
und Produktivanwendungen wie LibreOffice, Inkscape und Scribus sowie andere Tools wie ImageMagick.
[KRO2023]

Die Schwachstelle CVE-2023-36664 betrifft OS-Pipes, die es verschiedenen Anwendungen ermoglichen,
Daten auszutauschen, indem Ausgaben einer Anwendung als Eingaben an eine andere weitergeleitet

* 1/ Grau: Die IT-Bedrohungslage ist ohne wesentliche Auffilligkeiten auf anhaltend hohem Niveau.
2 / Gelb IT-Bedrohungslage mit verstiarkter Beobachtung von Auffilligkeiten unter temporarer Beeintrichtigung des Regelbetriebs.
8)/Orange Die IT-Bedrohungslage ist geschiftskritisch. Massive Beeintrichtigung des Regelbetriebs.
EREE Die IT-Bedrohungslage ist extrem kritisch. Ausfall vieler Dienste, der Regelbetrieb kann nicht aufrecht erhalten werden.
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werden. Das Problem ergibt sich aus der Funktion "gp_file_ name_reduce" in Ghostscript, die mehrere Pfade
entgegennimmt und diese kombiniert und vereinfacht, indem relative Pfadverweise aus Effizienzgriinden entfernt
werden. Wenn jedoch eine speziell erstellte Pfadangabe an die anfillige Funktion tibergeben wird, konnen unerwartete
Ergebnisse zuriickgegeben werden. Dies kann dazu fithren, dass die Validierungsmechanismen tiberschrieben und
Ausnutzungen moglich werden. Dartiber hinaus verwendet Ghostscript beim Versuch, eine Datei zu 6ffnen, eine
andere Funktion namens "gp_validate_path", um zu iberpriifen, ob sich die Datei an einem sicheren Ort befindet. Da
die anfillige Funktion jedoch die Speicherortdetails vor der Uberpriifung durch diese zweite Funktion dndert, ist es

flir einen Angreifer einfach, die Sicherheitsliicke auszunutzen und Ghostscript dazu zu zwingen, Dateien an Orten zu
behandeln, die eigentlich nicht zugelassen sein sollten. [BLEE2023]

Die Schwachstelle betrifft alle Versionen von Ghostscript vor der Version 10.01.2, die am 26. Juni veroffentlicht wurde
[GHOST2023a]. Da es sich um eine Bibliothek (auch Package genannt) handelt, ist auch jede Software betroffen, die die
Bibliothek einsetzt, sodass ggf. ein Update bereitgestellt werden muss.

Fiir Debian wurden die Versionen

9.53.3~dfsg-7+deb11u5 (Bullseye) (Debian 11)
+ 10.0.0~dfsg-11+deb12ul (Bookworm) (Debian 12)

veroffentlicht, welche die Schwachstelle schlieRen [DEB2023].

Bewertung

Ghostscript hat eine hohe Verbreitung und wird sowohl in Linux- als auch in Windows-Umgebungen haufig
verwendet. Es ist ein wesentlicher Bestandteil des Common Unix Printing System (CUPS) in Linux, das fiir Druck- und
Druckdienste verwendet wird. Dariiber hinaus verwenden viele Anwendungen Ghostscript zum Lesen und Speichern
von PDF-Dateien. Daher sind potenziell viele Systeme von dieser Schwachstelle betroffen.

Angriffsversuche mittels praparierter Dokumente hilt das BSI fiir wahrscheinlich. Um betroffene Systeme abzusichern,
ist es daher wichtig, die Betroffenheit zu priifen und gegebenenfalls auf die neueste Version zu aktualisieren oder
Sicherheitspatches anzuwenden.

Die Ausnutzung kann allein durch das Offnen einer Datei oder automatisierte Verarbeiten erfolgen, es werden
keine weiteren Rechte benoétigt. Dies macht es Angreifern einfach, die Schwachstelle mittels Phishing automatisiert
auszunutzen. Angreifer konnten auch Dienste attackieren, die einen Upload von Dateien erlauben und diese mit der
Bibliothek weiterverarbeiten.

Ein Proof-of-Concept Exploit ist fiir diese Schwachstelle bereits verfiigbar, was bedeutet, dass Angreifer bereits tiber ein
funktionierendes Werkzeug verfiigen, um die Schwachstelle auszunutzen.

Es konnte langer dauern, bis jede Software, die von der Ghostscript Bibliothek Gebrauch macht, ein Update zur
Behebung der Sicherheitsliicke zur Verfiigung stellt. Angreifer konnen die Schwachstelle daher auf absehbare Zeit
ausnutzen.

Mafdnahmen

Far Linux-Umgebungen

Nutzer von Linux oder Unix sollten {iber die Paketverwaltung sicherstellen, dass keine Ghostscript-Version vor 10.01.2
installiert ist und ggf. auf die Version 10.01.2 (oder neuer) updaten.

Fir Windows-Umgebungen

Nutzer von Windows sollten in den Systemeinstellungen unter "Apps & Features" tiberpriifen, ob "GPL Ghostscript"
installiert ist. Durch einen Klick auf den ggf. vorhandenen Eintrag in der Liste kann die Versionsnummer eingesehen
werden. Falls die Versionsnummer kleiner als 10.01.2 ist, so sollte tiber die offizielle Ghostscript-Downloadseite
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[GHOST2023b] der Ghostscript-Installer als "Ghostscript AGPL Release" fiir die jeweilige Windows-Version
heruntergeladen werden. Nach dem Start des Installationsprogramms sollte die Deinstallation der alten Ghostscript-
Version bestitigt und die neue Version installiert werden. Unter Umstinden miissen bei verandertem Ghostscript-
Installationspfad abhingige Programme im Anschluss erneut installiert werden. Es sollte Giberpriift werden, ob weitere
veraltete Versionen von Ghostscript auf dem System vorhanden sind.

Diverse Programme nutzen unter Windows beispielsweise die Ghostscript-Programmadateien mit folgenden Namen:

gswin32c.exe bzw. gswin64c.exe
+ gswin32.exe bzw. gswin64.exe
« gsdll32.dll bzw. gsdll64.dll
Diese Programmdateien kdnnen sich bei einer Installation mittels des GPL-Ghostscript-Installers mit Voreinstellungen
unter Windows beispielsweise unter einem der folgenden Verzeichnisse befinden:

C:\Program Files (x86)\gs\gs9.06\bin\
+ C:\Program Files\gs\gs9.06\bin\
C:\gs\gs9.06\bin\

(Die Versionsnummer im Verzeichnisnamen, hier reprisentiert durch "9.06", kann abweichen.)

Fir GIMP (ab Version 2, 64-Bit) befinden sich die betroffenen Ghostscript-Bibliotheken unter Windows bei Nutzung des
voreingestellten Installationsverzeichnisses beispielsweise unter:

C:\Program Files\GIMP 2\32\bin\libgs-9.dll und C:\Program Files\GIMP 2\bin\libgs-9.dll

(Die Versionsnummer im Dateinamen, hier reprisentiert durch die Zahl 9, kann abweichen; moglich sind mindestens
auch: "libgs-10.d11" und "libgs-8.d11".)

Allgemeine Hinweise

Die Liste der in diesem Dokument genannten Anwendungen, die Ghostscript einsetzen, ist nicht abschliefiend.
IT-Sicherheitsverantwortliche sollten daher das in ihrer Organisation genutzte Software-Portfolio individuell auf
Hinweise zu dieser Bibliothek priifen - zum Beispiel iiber die Webseiten der jeweiligen Hersteller. Sofern diese auf die
Notwendigkeit zusitzlicher Updates hinweisen, sollten diese ebenfalls kurzfristig installiert werden.

Bis zum Einspielen einer fehlerbereinigten Version ist zu priifen, ob die Zugriffsrechte auf die betroffenen Ghostscript-
Bibliotheken und -Programmverzeichnisse ohne negative Seiteneffekte entzogen werden konnen. Zum Einspielen der
fehlerbereinigten Version miissen dem updatenden Programm Zugriffsrechte gewéhrt werden.

Nutzer von Software, die Ghostscript als nicht zentral {iber einen Paketmanager verwaltete oder nicht eigenstindige
Version installiert, sollten schnellstmoglich auf eine fehlerbereinigte Version der entsprechenden Software updaten.
Dies ist insbesondere unter Windows beispielsweise fiir Gimp der Fall.

LibreOffice selbst installiert keine Ghostscript-Programmadateien, sondern greift lediglich auf eine eventuell bereits
vorhandene Installation zurtick [LIB23].

Links

[KRO2023] Proof of Concept Developed for Ghostscript CVE-2023-36664 Code Execution Vulnerability:
https://www .kroll.com/en/insights/publications/cyber/ghostscript-cve-2023-36664-remote-code-execution-

vulnerability

[BLEE2023] Critical RCE found in popular Ghostscript open-source PDF library:
https://www.bleepingcomputer.com/news/security/critical-rce-found-in-popular-ghostscript-open-source-pdf-

library/
[GHOST2023a]Ghostscript/GhostPDL 10.01.2:
https://github.com/ArtifexSoftware/ghostpdl-downloads/releases/tag/gs10012

[DEB2023] Debian Security Advisory: DSA-5446-1 ghostscript -- security update:
https://www.debian.org/security/2023/dsa-5446
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[GHOST2023b] Ghostscript releases:
https://ghostscript.com/releases/

[LIB2023] The Document Foundation Wiki - EPS:
https://wiki.documentfoundation.org/EPS
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Anlagen

Kontakt

Bitte wenden Sie sich bei allen Riickfragen zu diesem Dokument an denjenigen Kontakt, der Ihnen das Dokument zugesendet hat. Dadurch

bleibt der Informationsfluss kanalisiert. Die Single Points of Contact (SPOCs), welche das Dokument direkt vom Nationalen IT-Lagezentrum

des BSI erhalten haben, kénnen sich direkt an die bekannten Kontaktdaten des Nationalen IT-Lagezentrums im BSI wenden.

Erklarungen zum Traffic Light Protokoll (TLP)

Dieses Dokument und die darin enthaltenen Informationen sind gemif} dem TLP eingestuft:

1)

Was ist das Traffic Light Protokoll?

Das vom BSI verwendete TLP basiert auf der Definition der TLP Version 2.0 des ,Forum of Incident Response and Security
Team“ (FIRST). Es dient der Schaffung von Vertrauen in Bezug auf den Schutz ausgetauschter Informationen durch Regelungen
der Weitergabe. Eine unbefugte Weitergabe kann eine Verletzung der Vertraulichkeit, eine Rufschddigung, eine Beeintrichtigung
der Geschiftstatigkeit oder datenschutzrechtliche Belange zur Folge haben. Im Zweifelsfall ist immer in Absprache mit dem
Informationsersteller zu handeln.

Welche Einstufungen existieren?

EREGEINY: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLP:CLEAR ohne Einschrankungen frei
weitergegeben werden.

ERERYEE: Organisationsiibergreifende Weitergabe

Informationen dieser Stufe diirfen innerhalb der Organisationen und an deren Partner weitergegeben werden. Die Informationen
diirfen jedoch nicht veroffentlicht werden. Eine Weitergabe von den Partnerorganisationen an weitere Personen oder
Organisationen ist solange zulassig, wie diese weiteren Empfinger derselben Nutzergruppe (bspw. Angehorige der Cybersecurity-
Community) angehoren.

PNV Eingeschrinkte interne und organisationsiibergreifende Weitergabe

Der Empfanger darf die Informationen, welche als TLP:AMBER gekennzeichnet sind, an seine Partner weitergeben, soweit diese die
Informationen zur Schadensreduktion oder dem eigenen Schutz benétigen. Eine Weitergabe von den Partnern an Dritte ist nicht
erlaubt und auch innerhalb der Partnerorganisationen gilt das Prinzip ,,Kenntnis nur, wenn nétig“. Der Informationsersteller kann
weitergehende oder zusitzliche Einschrankungen der Informationsweitergabe festlegen. Diese miissen eingehalten werden.

RPNV UeN: Eingeschrinkte interne Weitergabe

Die Einstufung von Informationen als TLP:AMBER+STRICT beschrankt die Weitergabe ausschlieflich auf die
Organisation des Empfiangers. Jegliche Weitergabe dartiber hinaus ist untersagt. Es gilt ,,Kenntnis nur, wenn notig®. Der
Informationsersteller kann weitergehende oder zusétzliche Einschrankungen der Informationsweitergabe festlegen.
Diese miissen eingehalten werden.

AN Personlich, nur fiir benannte Empfinger

Informationen dieser Stufe sind auf den Kreis der Anwesenden in einer Besprechung oder Video-/Audiokonferenz bzw. auf die
direkten Empfinger bei schriftlicher Korrespondenz beschrinkt. Eine Weitergabe ist untersagt. TLP:RED eingestufte Informationen
sollten moglichst miindlich oder personlich tibergeben werden.

Was mache ich, wenn ich das Dokument an jemanden auflerhalb des im TLP vorgegebenen Informationsverbundes
weitergeben will?

Sollte eine Weitergabe an einen nicht durch die Einstufung genehmigten Empfangerkreis notwendig werden, so ist diese vor einer
eventuellen Weitergabe durch den Informationsersteller nachvollziehbar zu genehmigen. Bei ausnahmsweiser Weitergabe im
Rahmen einer bestehenden gesetzlichen Verpflichtung ist der Informationsersteller - nach Moglichkeit vorab - zu informieren.

Was passiert, wenn ich die Einstufung nicht beachte?

Bei Verstof gegen die Regeln zur Weitergabe von Informationen erhilt der Verpflichtete zukiinftig nur noch TLP:CLEAR
eingestufte Informationen aus dem Kreis der Verpflichteten.

Hinweis zu Upload-, Priif- und Ubersetzungsdiensten

TLP-eingestufte Dokumente (aufier TLP:CLEAR) diirfen nicht auf Plattformen Dritter (wie Virustotal, Ubersetzer, etc.) hochgeladen werden,

da die Dokumente dort ggf. Dritten zuginglich gemacht werden.

CSW # 2023-248889-10k2 | Version 1.0 vom 14.07.2023 Seite 5von 5



